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PKO Finat — ponad 20 lat doswiadczenia
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Spo6ika z Grupy Kapitatowej PKO BP
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27001
Information Security
| Management
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Certyfikat Systemu Zarzgdzania
Bezpieczenstwem Informacji

ISO/IEC 27001:2013; ISO/IEC 27017,
ISO/IEC 27018

Certyfikat ISAE3402

(zabezpieczenia wbudowane w dziatania
operacyjnei T



Rozwaj PKO Finat na przestrzeni lat

Obstuga funduszy
inwestycyjnych

Ustugi pomocnicze
dla FIZ

2009 2011

2000-2008 2010

AT dla OFE Ksiegowos¢ funduszy dla

FIZi SFIO

2012

Obstuga
UFK i DFE

Ustugi w zak

ksiegowosci

2013
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Nowe ustugi IT

Rozwigzania chmurowe
Transformacja cyfrowa

resie HR i Obstuga PPK - AT
dla PPKi

Ewidencja PPK

2019 2021

2014 2020
Outsourcing Kadr IT i

Produkty VAS w koncie
bankowym

Narzedzia
marketingowe —
Programy
lojalnosciowe




Wybrane produkty PKO Finat- Outsourcing kompetenc;ji
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Posiadamy baze ponad _s,\ Dostarczamy konsultantéw
~ Mgl‘l

o wybranych specjalnosciach
lub cate zespoty projektowe

20 tys. konsultantow

Nasze zespoty pracujg
w siedzibie klienta lub zdalnie



Wybrane produkty PKO Finat- Outsourcing kompetencji

“n Finat

Gfowne specjalizacje

Analiza

Analitycy biznesowi
Analitycy systemowi

Development

Programisci frontend i backend (java,

JavaScript, .Net, React, Python, PHP, Ruby, ...)

Programisci bazodanowi (ms sal,
Oracle, Postgress, MongoDB, ...)

Programisci aplikacji mobilnych (ios,
Android)

Projektowanie

Projektanci rozwigzan IT 9
Projektanci infrastruktury I:LQ\
Projektanci UX

Testy

Testerzy manualni

Testerzy automatyzujacy
Testerzy wydajnosci

Project Management

Kierownicy programow o o
Kierownicy projektow quJ
PMO

Architektura
Architekci rozwigzan

Architekci infrastruktury
Architekci chmurowi

Administracja
Adm. serweréow

Adm. systemoéw i baz
DevOps

Pozostate specjalizacje

W zaleznosci od potrzeb wyszukujemy
konsultantow IT z kazdej specjalizacji.
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Wybrane produkty PKO Finat — ustugi w obszarach
technologicznych

Ef"—_| Rozwigzania chmurowe

Wsparcie klientow w transformacji chmurowej oraz wdrazanie rozwigzan chmurowych, w

szczegolnosci:

* Migracja istniejgcych aplikacji klienta (wszystkich lub wybranych) na srodowisko chmurowe —
dostarczanie rozwigzan E2E: analiza, przygotowanie koncepcji architektury, zaplanowanie projektu,
wdrozenie, stabilizacja

* Dostarczanie nowych ustug chmurowych — implementacja aplikacji lub ustugi usadowionej na chmurze na

podstawie wymagan klienta
'>:| Budowa, modernizacja, rozwoj aplikacji

Wsparcie klientdw w transformacji cyfrowej, w szczegdlnosci:

* Budowa aplikacji dopasowanych do potrzeb klienta — dostarczanie rozwigzan na podstawie analizy
wymagan klienta

* Modernizacja istniejacych aplikacji — modyfikacje lub refaktoring istniejgcych aplikacji klienta na
podstawie zdefiniowanych potrzeb

* Rozwdj aplikacji — wdrazanie nowych funkcjonalnosci i ustug wynikajacych z wymagan klienta



Wsparcie klientdw w transformacji cyfrowej, w szczegdlnosci:

Wybrane produkty PKO Finat — ustugi w obszarach
technologicznych

ooo :
EED Transformacja cyfrowa

* Automatyzacja / robotyzacja proceséw oraz systemoéw — analiza proceséw oraz systemow klienta pod katem mozliwosci / YAy , £ alngy ‘ XY™
jal W ( \
ich automatyzacji i robotyzacji oraz wdrazanie rozwigzan w tym zakresie ) ,. ! ‘/'& ~ '(N* N | A
} \vv o e -
100 .

Wdrazanie systemdw wspomagajgcych procesy organizacji — elektronizacja procesdw wspierajgcych zarzgdzanie

zadaniami, obiegiem dokumentéw itp

Zarzadzanie infrastrukturg

Helpdesk, konfigurowanie sprzetu, pomoc zdalna
Zarzadzanie: AD, pocztg elektroniczng (MS Exchange), infrastrukturg (w tym serwerami oraz macierzami), backupami,
certyfikatami SSL, DNS

Administracja Srodowiskiem VMWARE, wdrazanie i administrowanie i zarzadzanie siecig -
Wdrazanie, administrowanie i zarzgdzanie: narzedziamii systemami dedykowanymi oraz bazami danych, systemami opartym| e g
o Jira (servicedesk, software, confluence i szereg réznych dodatkéw . ¢ T

Zakupy sprzetu, leasing sprzetu, leasing infrastruktury (w ramach VSPP)

Patchowanie

Rejestracja i zarzadzanie domenami - jestesmy partnerem NASK

CMDB

Wystawianie serwera SFTP wraz z wymiang zaszyfrowanych danych do wielu instytucji zewnetrznych
Zarzadzenie ustugg MDM, zarzadzanie antywirusem/DLP/EDR



BlueSoft — Partner Biznesowy PKO Finat
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BlueSoft — Kim jesteSmy?

20+ lat inspirujgcych przedsiewziec¢ z dedykowanymi rozwigzaniami

Bankowosc i
Ustugi finansowe

Energia
@ Ubezpieczenia e Handel
e Farmaceutyczne @ Sektor publiczny
@ Telekomunikacja I:rorgir;s:gz?ti

1400+

ekspertow IT

50

rynkéw, na ktérych
jesteSmy obecni na
Swiecie

60+

dedykowanych
rozwigzan
dostarczanych rocznie

miare
* Transformacje cyfrowe
® Ustugi konsultingowe

* Qutsourcing

Dedykowanie rozwigzania szyte na

|:I bluesoft

-

Google Cloud Platform
Partner

i amazon

Partner

webservices | Network

Integracja Systemow
* Cloud Enablement
* Transformacje DevOps

®* Przetwarzanie danych + nadzor

* Utrzymanie aplikacji

100+

Usatysfakcjonowanych
przedsiebiorstw

ISULTING PARTNER

= Microsoft | AZURE
PARTNER

N (-] Alibaba Cloud

200

technologii, w ktorych
jesteSmy ekspertami




Obszary dziatalnosci

Szerokie doswiadczenie
w wielu obszarach

Nasze szerokie doswiadczenie w réznych
branzach zawsze trzyma nas w czotéwce
pracujac dla najbardziej dojrzatych

cyfrowo organizacji na catym swiecie.

Pozwala nam to na tworzenie

najnowoczesniejszych rozwigzan.

Bankowos¢ i
Ustugi Finansowe

Ubezpieczenia

Farmaceutyka

Telekomunikacja

© 0 060
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Energia
Handel

Public

Logistyka i
Transport

10



Kompetencje technologiczne ||
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Wybrane systemy PKO Finat/BlueSoft — System Opfat ﬁ FIEL
Autostradowych (SOAF) :

/| bluesoft

» System do rejestracji umow, pojazdéw, odbierania komunikatéw o przejazdach, obcigzania
rachunkéw optatami za przejazdy, wystawiania faktur, wysytania powiadomien,
raportowania

» Ustuga dostepna w aplikacji IKO, umozliwiajgca automatyczne optacanie przejazdéw na
autostradzie Al (odcinek Torun-Gdansk) oraz na autostradzie A4 (odcinek Katowice-
Krakow

Liczba uzytkownikdw koncowych — ponad 538 tys.
Liczba integracji z systemami zewnetrznymi — 10

Liczba integracji z aplikacjg mobilng i www —3

YV V V VY

Opcja automatycznych optat oparta jest na autorskim rozwigzaniu technologicznym. W
styczniu 2021 r. ustuga zostata wyrdzniona w plebiscycie Cashless Pay 2020, jako
najciekawsze rozwigzanie ptatnicze
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E/I\E/;/tlslr(a;ne systemy PKO Finat/BlueSoft — System Ewidencji PPK ﬁ Finat |:| bluesoft

\L zba przetwarzanych transakcji finansowych* Liczba przetwarzanych transakgji

I'g_:] niefinansowych* =_|
3 838 616 15 049 =l

Liczba rachunkdw PPK Liczba uczestnikéw PPK

4 606 787 4111 673

Liczba Pracodawcow PPK

318474
Oo
L

=y

* Srednie miesieczne w 2022 r.




Wybrane systemy PKO Finat — System Agenta Transferowego (AT) =
ﬁ Finat

System Agenta Transferowego
(system autorski)

\L Liczba przetwarzanych transakcji*
O =

"~ 1900000

Liczba wysytanej korespondenciji

135000 | (@ e s sy
8 000

Liczba rozméw telefonicznych

18 000

Oo
—

* Srednie miesieczne w 2022 r., w zaokragleniu

l

PKO Finat dysponuje doswiadczeniem
w prowadzeniu ksiag:

o . .

o ° [
®ege® *e2e° ®ege®
FIO * OFE
SFIO * UFK * DFE
FIZ * PFE
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Centralna Informacja Emerytalna — Koncepcja Systemu ll{[l hinat l:l bluesoft
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Centralna Informacja Emerytalna — Koncepcja Systemu ll{[] Finat |: bluesoft

Bezpieczenstwo:

YV V.V V VYV V VY V V VYV V V VY

Wykorzystanie mechanizmu VPN do zestawienia potgczenia pomiedzy systemami biorgcymi udziat w komunikacji z CIE
Zestawienie komunikacji plikowej poprzez serwer SFTP z ktérym komunikacja bedzie szyfrowana, autentykacja oparta o login i klucz.
Dodanie restrykcji adreséow IP dla serwerdw, ktore bedg chciaty nawigzaé¢ komunikacje z elementami systemu CIE
Udostepnienie komunikacji https dla REST API

Weryfikacja tokenu JWT dla wszystkich komunikatéw REST API

Wdrozenie mechanizmow uniemozliwiajgcych wykrycia technologii, w ktérej wykonane zostaty ustugi REST API
Wdrozenie mechanizmu logowania zgdan oraz ich odpowiedzi

Wdrozenie mechanizmu replikacji danych pomiedzy weztami bazy danych w celu zapewnienia wysokiej dostepnosci (H/A)
Wytwarzanie oprogramowania z uwzglednieniem wytycznych OWASP ASVS v 4.0 Ivl 2

tacza dostarczane przez dwdch niezaleznych dostawcow

Dwa niezalezne Centra Przetwarzania Danych umiejscowione w okolicach Warszawy spetniajgce najwyzsze standardy
Zaawansowana ochrona anty DDoS

Zastosowanie Web Application Firewall

Zastosowanie systemow klasy IDS/IPS
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Bezpieczenstwo:

» Dedykowany zespét SOC dziatajacy w trybie 24/7/365

» Ochrona antywirusowa stacji koricowych i serweréw

» Ochrona stacji koncowych przez 2 produkty klasy EDR

» Zaawansowany system DLP dziatajgcy we wszystkich kanatach dostepu (endpoint, mail, web, cloud)

» Dostep do zasobdw zarzgdzany przez system IAM

» Narzedzia typu NDR do detekcji anomalii na warstwie sieciowej wewnatrz infrastruktury

» Cato$¢ ruchu wychodzacego z infrastruktury (stacje koncowe oraz serwery) podlega inspekcji przez narzedzie typu NGFW, tym
odpowiedzi zwrotne sg analizowane

» System mailowy objety zaawansowang ochrong Mail Gateway w celu wykrywania zagrozen takich jak SPAM, malware itp.

» Wdrozony system klasy PAM do monitorowania konsultantdw dostepujgcych zasobéw w infrastrukturze PKO Finat

» Wszystkie prace administratoréw wykonywane sg na dedykowanych kontach o wyzszych uprawnieniach

» Na stacjach roboczych uprawnienia uzytkownika sg mozliwie jak najnizsze.

v' Standardowo dostep do portéw USB dla urzadzen zewnetrznych sg blokowane.

v' Wdrozone standardy hardeningu serweréw bazowych (windows, linux), serwerdw aplikacyjnych i httpd

v' Wdrozone standardy wytwarzania oprogramowania i wytyczne bezpieczeristwa dla programistéw
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Bezpieczenstwo:

Cykliczne testy phishingowe dla pracownikow i obowigzkowe szkolenia

Testy penetracyjne infrastruktury wewnetrzne i zewnetrzne

Testy penetracyjne aplikacji webowych wewnetrzne i zewnetrzne

Wewnetrzne cykliczne skany infrastruktury z uwierzytelnieniem

Wdrozone narzedzia do zarzgdzania podatnosciami infrastruktury

Wdrozony sprzetowy HSM do zarzgdzania kluczami kryptograficznymi i szyfrowania zasobow
Cykliczne skany infrastruktury i aplikacji webowych z zewnatrz

Wymuszone MFA w celu uzyskania dostepu do zasobdéw stuzbowych

Wdrozony System Zarzgdzania Bezpieczeristwem Informacji (SZBI)

Certyfikowana zgodnos$¢ z normami 1ISO27001, 1ISO27017 oraz 1ISO27018

vV V. V V V VYV V V V V VY

Zgodnos¢ z normami 1S022301
High Availability:

» Wigczenie synchronizacji weztéw bazy danych poprzez wykorzystanie natywnego mechanizmu bazy Oracle (Active Data Guard)
» Konfiguracja klastra kolejek w architekturze Active/Active (jeden master oraz przynajmniej jeden zapasowy Node)

» Skalowanie modutu Service, Worker poprzez uruchomienie ich jako kontenery na serwerze Kubernetes
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Kontakty ﬁ v l:l bluesoft

@ Matgorzata Maczynska @ Michat Kulenty
Dyrektor Departamentu Obstugi Head of Software Excellence,
Ewidencji PPK Director

kom.: 604 949 703
m.maczynska@finat.pl

kom.: 606 679 733
michal.kulenty@bluesoft.pl
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