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Zatqcznik nr 1 do Regulaminu przeprowadzenia Wstepnych Konsultacjach Rynkowych

FORMULARZ ZGtOSZENIOWY
- ZGLOSZENIE DO UDZIAtU WE WSTEPNYCH KONSULTACJACH RYNKOWYCH

Dziatajgc w imieniu i na rzecz PKO BP Finat sp. z 0.0. (dalej zwany ,Zgtaszajacy’), w odpowiedzi na Ogtoszenie o Wstepnych
Konsultacjach Rynkowych z dnia 22 wrzesnia 2023 r, niniejszym zgtaszamy udziat we Wstepnych Konsultacjach Rynkowych
organizowanych przez PFR Portal PPK sp. z 0.0. zwigzanych z przygotowaniem i przeprowadzeniem postepowania o udzielenie
zamowienia publicznego dotyczqcego systemu Centralnej Informacji Emerytalnej.

Zgtaszajqcy:

Nazwa: PKO BP Finat sp. z 0. o.

Adres: 00-805 Warszawa, ul. Chmielna 89

NIP: 527-22-67-889

KRS: 0000005874

Tel.: 724-442-997

e-mail: biuro@finat.pl

Dane osoby upowaznionej przez Zgtaszajgcego do kontaktow: Imie i nazwisko:
1.Matgorzata Mqgczynska

Tel.+48 604 949 703

e-mail: m.maczynska@finat.pl

2.Alina Makuszewska
Tel: +48 782 050 012

e-mail: a.makuszewska@finat.pl

Os$wiadczenia:

1. O$wiadczam, ze zapoznatem sie z Regulaminem przeprowadzania Wstepnych Konsultacji Rynkowych i w catosci
akceptuje jego postanowienia.

2. OSwiadczam, ze jestem nalezycie umocowany do reprezentowania zgtaszajgcego, na dowod czego przedktadam
dokumenty potwierdzajgce umocowanie.

3. W zatqczeniu sktadam nastepujgce informacije i dokumenty, zqgdane przez Zamawiajgcego w §8 Regulaminu:

3.1 Formularz zgtoszeniowy (zgodnie z Zatqcznikiem nr 1 do Regulaminu), w tym wykaz nalezycie wykonanych zamowien
3.2 Koncepcje systemu (rozwigzania informatycznego) (zgodnie z §7 ust. 1 Regulaminu)
3.3 Wydruk aktualnej informacji z Krajowego Rejestru Sqgdowego

4. Wyrazam zgode na przetwarzanie i przechowywanie przez Zamawiajgcego informacji zawartych w niniejszym Formularzu
zgtoszeniowym i innych dokumentach przekazywanych w toku Wstepnych Konsultacji Rynkowych dla celow Wstepnych
Konsultacji Rynkowych lub Postepowania o udzielenie zamdwienia publicznego, ktorego dotyczq Wstepne Konsultacje
Rynkowe.

5. Udzielam zgody na wykorzystanie informacji przekazywanych w toku Wstepnych Konsultacji Rynkowych, na potrzeby
przeprowadzenia Postepowania.

6. W imieniu Zgtaszajgcego oSwiadczam, ze ani Zgtaszajgey ani zadna z jego spotek zaleznych oraz podmiotow kapitatowo
lub osobowo powigzanych ze Zgtaszajgcym, ani, zgodnie z najlepszq wiedzq, zaden z podmiotéw dominujgcych lub
beneficjentow rzeczywistych Zgtaszajqcego, a takze zaden z dyrektorow / kierownikow / cztonkow kadry zarzqdzajgcej lub
pracownikow Zgtaszajgcego lub jakiejkolwiek jego spotek zaleznych:

1) nie jest osobg lub podmiotem, na ktory zostaty bezposrednio natozone $rodki ograniczajqce, embarga handlowe,
wykluczenia lub sankcje gospodarcze wynikajqce z przepisow prawa Unii Europejskiej lub Rzeczypospolitej Polskiej,
lub natozone przez Rade Bezpieczenstwa ONZ, czy przez wrasciwe organy Standw Zjednoczonych; lub
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2) nie jest bezposrednio lub posrednio kontrolowany ani nie dziata w imieniu bqdz na rzecz jakiejkolwiek osoby lub
podmiotu znajdujgcego sie na listach sankcyjnych, w szczegdlnosci:

a) listach stanowigcych zatqezniki do Rozporzadzenia Rady (WE) nr 765/2006 z dnia 18 maja 2006 r. dotyczqcego
Srodkow ograniczajgeych w zwigzku z sytuacjq na Biatorusi i udziatem Biatorusi w agresji Rosji wobec Ukrainy
lub rozporzqdzenia Rady (UE) nr 269/2014 z dnia 17 marca 2014 r. w sprawie $rodkoéw ograniczajgeych w
odniesieniu do dziatan podwazajgcych integralno$¢ terytorialng, suwerenno$¢ i niezalezno$¢ Ukrainy lub im
zagrazajgcych;

b) liscie prowadzonej przez ministra wtasciwego do spraw wewnetrznych na podstawie art. 2 ustawy z dnia 13
kwietnia 2022 1. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzqcych ochronie bezpieczenstwa narodowego; lub

¢) nainnej podobnej liscie;

3) nie jest bezposrednio lub posrednio kontrolowany ani nie dziata w imieniu bqdz na rzecz dowolnej osoby lub
podmiotu, ktéra ma siedzibe lub miejsce zamieszkania w kraju lub na terytorium, ktore jest lub ktorego rzqd jest celem
sankgji natozonych przez Unie Europejskq lub Rzeczpospolitq Polske.

4) nie jest przedmiotem zadnego toczqcego sie postepowania dotyczqcego sankcji oraz nie istniejq zadne okolicznosci
mogqce spowodowac¢ wszczecie takiego postepowania.

W imieniu Zgtaszajgcego o$wiadczam, ze Zgtaszajqey przestrzega wszelkich obowigzujgcych przepisdw prawa w zakresie

zakazu wspotpracy (chocby posrednio) z pafAstwami i podmiotami, na ktore natozone zostaty srodki ograniczajqce, jak i

handlu towarami objetymi sankcjami bez odpowiednich zezwolen. W szczegolnosci Zgtaszajgcy gwarantuje, ze nie

narusza zadnych sankcji ustanowionych na podstawie przepiséw prawa Unii Europejskiej lub Rzeczypospolitej Polskiej lub
przez Rade Bezpieczenstwa ONZ, czy wrasciwe organy Standw Zjednoczonych.

Oswiadczam, ze spetniam kryteria udziatu we Wstepnych Konsultacjach Rynkowych okreslone w §9 Regulaminu.

Przedstawiam wykaz nalezycie wykonanych zamoéwien na potwierdzenie spetnienia kryteriow udziatu we Wstepnych

Konsultacjach Rynkowych:
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Tabela nr 1. Wykaz nalezycie wykonanych zaméwien

Zakres prac -
Wytworzenie
systemu,
utrzymanie i rozwoj

Rest lub SOAP) lub
plikow (np. csv, txt
lub inny typ
ustrukturyzowaneg
o pliku)

Ola Tarczy 250:

57 interfejsow, w
tym 15 interfejsow
plikowych

Lp Data Przedmiot Kryteria oceny zamowienia Nazwa podmiotu, | Zrédto informacji
.| wykonania wykonanego na rzecz ktérego na temat
zamowienia | zamowienia (opis zostato wykonane | zamoéwienia (jezeli
wykonanego zamowienie jest
zamowienia) ogblnodostepne)
1. | Marzec System do obstugi | Liczba unikalnych Ponad 4 400 000 Polski Fundusz Brak publikacji
2019 - pracowniczych uzytkownikow Rozwoju SA.
Kwiecien plandw koncowych
2021 kapitatowych systemu (w
(EPPK) - System do | kontekscie
obstugi procesow wymiarowania we
Uruchomien | biznesowych, wdrozonym
ie finansowych, systemie)
ﬁ)rgtci] UPILC%J? ¢ \?vvslr(ij(iegr?gogc?r\?/goc?:? ' Miczba integracji 21 interfejsow
lipca 2019 | raportowania, systemuz plikowych
. . zewnetrznymi
odmmstrpwama sustemami z
uzytkownikarni wykorzystaniem 2 interfejsy
interfejsow API (np. | bazodanowe
Zakees prac - RQSF lub SOAP) lub
Wytworzenie pl|ka (np. csv, bt . y
systemu lub inny typ 6 interfejsow SOAP
utrzgmaﬁie i rozwoj ustrp Klurgzowaneg
o pliku)
Liczba integraciji 3 aplikacje www
systemu z aplikacjq
mobilng oraz
strong www
2. | Czerwiec Systemy do obstugi | Liczba unikalnych | Tarcza 250: Polski Fundusz Brak publikacji
2020 - rzqdowych uzytkownikow Rozwoju SA.
Marzec programow Tarcza koncowych
2021 Finansowa systemu (w Ok. 1 000
Polskiego Funduszu | kontekScie
Rozwoju (Tarcza wymiarowania we
Uruchomien | MSP, Tarcza 2.0, wdrozonym Tarcza MSP i
ia Tarcza DP) - systemie) Tarcza 2.0
produkeyjne | Systemy do obstugi
: wnioskow o
Tareza MSP ?ubvvencje Ok. 400 000
- Kwiecien NAASOWE, .
2020 wgdowomq decyzji . . _ .
subwencyjnych, Liczba integraciji Ola Tarczy MSP i
Tarcza DP - | obstugi umorzen i systemu z Tarczy 2.0:
Lipiec 2020 wgrzgte!noscu o zevvne;trzngm 32 interfejsy, w
Tareza 2.0 - emdgnc;onowomo | systemami 2 tum 29 interfeisc
. danych korzystaniem J JSOW
Styczen wyrmiany dangen, - wykorzys plikowych
2021 raportowania interfejsow API (np.
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Liczba integraciji
systemu z aplikacjq

1 aplikacja www

Zakres prac -
Wuytworzenie
systemu,
utrzymanie i rozwoj

wykorzystaniem
interfejsow API (np.
Rest lub SOAP) lub
plikéw (np. csv, txt
lub inny typ
ustrukturyzowaneg
o pliku)

ktore sq
zintegrowane z AP|
iPPK

1-iPPK korzysta z
jednego
zewnetrznego
interfejsu
plikowego -
formatu grupy
roboczej PPK

Liczba integraciji
systemu z aplikacjq
mobilng oraz
strong www

4 - strona www -
iPPK jest aplikacjg
przeglgdarkowaq,
dostepnq aktualnie
dla czterech

mobilng oraz
strong www
Pazdziernik | System Optat Liczba unikalnych Ponad 538 000 Na potrzeby Brak publikacji
2020 Autostradowych uzytkownikow uzytkownikow wtasne, do obstugi
(SOAF) - System koAcowych produktu w koncie
do rejestracji umow, | systemu (w IKO (PKO BP) oraz
Zakres pojazdow, odbierani | kontekscie w systemach
bazowy - a komunikatow o wymiarowania we operatorow
Listopad przejazdach, wdrozonym
2020 obcigzania systemie)
Dodanie A4 rachunkgw Liczba integraciji 10
optatami za
- Luty 2021 . systemu z
preejozdy, zewnetrznymi
Dodanie A1 | wystawiania faktur, ey
- Kwiecien | wysytani systemami z
Jsyrania korzystaniem
2022 powiadomien, WUKOTZYS
raportowania interfejsow API (np.
Dodanie A2 | "9P Rest lub SOAP) lub
(eToll) - plikow (np. csy, txt
Czerwiec lub inny typ
Zakres prac -
2022 Wytworzenie ustﬁl(kt)urgzowoneg
systemu, 0 plikU
utrzymanie i rozwdj | Liczba integracji 2 aplikacje mobilne
systemu z aplikacjq
mobilng oraz
strong www
Lipiec 2019 | System iPPK - Liczba unikalnych | 72 106 - Aktualna | PKO Towarzystwo | Brak publikacji
Sustern dla uzytkownikow liczba wszystkich Funduszy
J - koncowych kont aktywnych Inwestycyjnych
pracodawcow i s utkownikow iPPK
instytuc sgstemu‘(w uzytkownikow i
kontekscie PKO TFI
finansowych do . .
. . wymiarowania we
obstugi procesow dros
PPK wdrozonym
NI .| systemie)
ewidencjonowania
i wymiany danych, | Liczba integracji 30 - Aktualna
raportowania, systemu z liczba systemow
administrowania zewnetrznymi kadrowych /
uzytkownikami systemami z ksiegowych / ERP,
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rozliczeniowych

oraz raportowania

Zakres prac -
Wytworzenie
systemu,
utrzymanie i rozwoj

systemu z aplikacjq
mobilng oraz
strong www

Instytucji
Finansowych
5 | Styczen System Karmazyn - | Liczba unikalnych 18 Na potrzeby Brak publikacji
2023 3 uzytkownikow wtasne, do
ystem webowy kon h integracji z

osadzony w ONCOWYE grac) .
chmurze GCP systemu ‘(vv kanatem sprzedazy

kontekscie PKO BP (Bank PKO
System, do obstugi | wymiarowania we BP - serwis WWW
parametrycznego wdrozonym iPKO, aplikacja IKO

. systemie) dla iPKO) oraz z

dodawania Dostawcami ustu
produktow Liczba integracji 6 (4 integracje po 9
Dostawcow systemu z API, 2 plikowe)
zewnetrznych do zewnetrznymi
kanatow sprzedazy | systemami z
Banku, w tym wykorzystaniem
parametryzacji interfejsow API (np.
296d i oSwiadczen, | Rest lub SOAP) lub
regulaminow, tresci | plikow (np. csy, txt
notyfikacji lub inny typ
wysytanych do ustrukturyzowaneg
Klientow, o pliku)
Z)Vrso%i%uo Liczba integraciji 1

Tabela nr 2. Sktad wzorcowego zespotu realizujgcego projekt (Koncepcja systemu)

Lp.

Rola

Opis kompetenc;ji

llo$¢ roboczodni

1

Product Owner / Certyfikacja

Pozyskiwanie, tworzenie i zarzqdzanie backlogiem

produktu, utrzymywanie komunikacji z

interesariuszami, koordynacja wdrozen. Dodatkowo

nadzor nad certyfikacjq podmiotow obowigzujgcych

280

Project Manager

Budowanie relacji, zarzqdzanie postepami i
odpowiedzialno$ciq, tworzenie harmonogramu, wybor
cztonkow zespotu, koordynowanie dziatan
operacyjnych

280

Scrum Master

Wpieranie zespotu w zakresie organizacji czasu i
pracy, komunikacja z zespotem w zakresie zmian
projektowych, podejmowanie dziatan w przypadku
pojawienia sie probleméw podczas realizacji danego
projektu, doskonalenie procesu dostarczania wysokiej
jakosci produktow czy ustug, odpowiadanie za
sprawnos¢ komunikacji w zespole, dbanie o relacje i
dobrq atmosfere wsrdd wspotpracownikow

280

Analityk Biznesowy

Analiza zebranych wymagan, okreslanie rozwiqzan,
wspotpraca z analitykiem systemowym,

600
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projektowanie procesow biznesowych,
opracowywanie dokumentacji dot. modelowania
procesow

Analityk Systemowy

Analiza dostarczonych wymagan i rozktad
funkcjonalny w granicach architektury danego
oprogramowania, opracowywanie wymagan
systemowych, ktore pozwolg na realizacje celow
biznesowych, opracowywanie dokumentacji
systemowej

600

Architekt IT

Projektowanie systemu informatycznego, planowanie
niezbednych elementow wymagajgcych wdrozenia,
przygotowywanie i wdrazanie architektury
oprogramowania, modelowanie rozwigzan

280

Programista Java

Projektowanie, tworzenie, testowanie i utrzymywanie
oprogramowania w jezyku Java, testy wydajnosciowe

1800

Programista DB

Projektowanie modelu danych, przygotowanie
struktur, tworzenie logiki aplikacji, procesow
przetwarzajqcych dane, przygotowanie danych do
analiz czy optymalizacja zapytan, zarzqdzanie bazami
danych, udziat w przygotowywaniu srodowisk
produkeyjnych, rozwojowych i testowych

1200

Tester

Testy deweloperskie, testy na srodowisku testowym,
testy akceptacyjne

1200

10

Administrator IT

Administrowanie sieciqg, administrowanie serwerami,
utrzymywanie infrastruktury, zarzqdzanie
uprawnieniami bazodanowymi, usuwanie awarii
sieciowych

Uruchomienie Srodowisk: testowego, UAT,
produkcyjnego; uruchomienie narzedzi CD
usprawniajgce uruchamiania kolejnych wersji
oprogramowania

280

Tabela nr 3. Rejestr ryzyk dot. Koncepcji systemu

systemu lub zmianami w

wykonawczych do ustawy lub
wymaganych interpretacji prawnych i
biznesowych w oczekiwanym terminie,
skutkujqce przestojem w wytwarzaniu

wytworzonych rozwigzaniach

Lp. Opis ryzyka Prawdopodobienstw | Oddziatywanie (1 = Plan tagodzenia ryzyka
o wystgpienia (1= | niskie, 2 =$rednie,3 (spos6b mitygowania)
niskie, 2 =$rednie,3 =wysokie)

=wysokie)
1 Kwestie formalno-prawne: Brak aktow 2 3 Staty, cykliczny monitoring

przepisow prawa

Wiqczenie do zespotu
projektowego (lub KS,
prawnika) lub podjecie
wspotpracy z kancelarig
prawniczq

Wiqczenie do KS
przedstawicieli ministerstwa
odpowiadajqcego za
wdrozenie ustawy

Podejmowanie szybkich
decyzji kierunkowych na
poziomie PFR Portal lub KS

PFR Portal PPK sp.zo.0.

ul. Krucza 50,00-025 Warszawa
€:2229923 84 - e:sekretariat@pfrportal.pl

www.pfrportal.pl

PFR Portal PPK sp.z 0.0.wpisana dorejestru przedsiebiorcow

prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie,

XII' Wydziat Gospodarczy Krajowego Rejestru Sadowego,

KRS 0000764839, NIP 5252771432, kapitat zakladowy:37.400.000,00 z1.

11




B PFR Portal PPK

Kwestie formalne: Przedtuzajqcy sie
proces podpisania umowy
wdrozeniowej pomiedzy PFR Portal a
dostawcq systemu

Podpisanie listu intencyjnego
lub innego partnerskiego
dokumentu, pozwalajgcego
na rozpoczecie prac
wytworzeniowych przed
ostatecznym podpisaniem
umowy o wspotpracy

Proces wymiany danych z podmiotami
zewnetrznymi (ZUS, KRUS, mObywatel,
SRP ..): Nieterminowe dostarczenie
danych do integracji
systemow/$rodowisk testowych, etc.

Podpisanie z podmiotami
zewnetrznymi
umowy/porozumienia
okreslajgcego obowiqzki
stron, terminy dostarczania
danych, kary umowne

Doprecyzowanie w akcie
wykonawczym do ustawy
(RM) terminow integracji
systemu CIE z systemami
podmiotow zewnetrznych

Podziat wdrozen na etapy

Proces wymiany danych z podmiotami
obowigzanymi: Nieterminowe
dostosowanie sie do wymiany
danych, przedtuzajqce sie testy, brak
uzyskania certyfikacji

Doprecyzowanie w akcie
wykonawczym do ustawy
(RM) terminow integracji
systemu CIE z systemami
podmiotow zewnetrznych

Podziat wdrozen na etapy

Integracja z systemami zewnetrznymi
Implikacje:

- potencjalny brak mozliwosci
standaryzacji/ujednolicenia
interfejsow miedzy systemami
(grupami systemow)

- potencjalny wptyw na wydtuzenie
fazy analizy (ustalanie interfejsow i
spotkania analityczne z
przedstawicielami systemow
zewnetrznych)

- potencjalny wptyw na wydtuzenie i
pracochtonno$¢ fazy developmentu
zwigzany z brakiem Srodowisk
testowych systemow zewnetrznych
(przygotowanie mechanizmow i
danych zaslepkowych)

- potencjalny wptyw na wydtuzenie
fazy testow integracyjnych w zwiqzku z
duza ilo$¢ btedow integracyjnych

Ustalenie
ustandaryzowanych
interfejsow dla systemow
(grup systemow)
zewnetrznych i wymog
dostosowania sie tych
systemoéw do narzuconych
przez CIE interfejsow
Dostosowanie
harmonogramu

Wiqczenie do KS
przedstawicieli podmiotow
obowigzanych

Zewnetrzne zrodta danych (systemy
zewnetrzne).:

Implikacje:

- potencjalne problemy ze
standaryzacjq/kompletnoscig/jednolit
oscig danych z réznych zroédet

Opracowanie a nastepnie
przekazanie do systemow
zewnetrznych wymagan
ilosciowych i jakosciowych
dotyczqcych danych
przekazywanych do CIE, a
nastepnie weryfikacja na
etapie analizy (spotkan
analitycznych z
przedstawicielami systemow
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zewnetrznych) mozliwosci
spetnienia tych wymagan

7 Brak wydajnosci systemow ZUS/KRUS Zabezpieczenie systemu na
wypadek niedostepnosci
ustug online po stronie
ZUS/KRUS
Dostosowanie algorytmow
przetwarzania danych z
ZUS/KRUS (optymalizacja)

8 Zatozenia biznesowe: Zmieniajqce sie Podziat wdrozen na etapy

zatozenia biznesowe po uzgodnieniu Udziat dost

analizy wymagan i rozpoczeciu th(li 0s EVIZCQ v h

procesu wytwarzania - negatywny ?po aniach koncepeyjnyc

: jak najwczesniej)

wptyw na koszty i harmonogram

projektu Zatwierdzenie przez PFR
Portal, dokumentacji
wymagan biznesowych na
jak najwczesniejszym
poziomie
Zwinne zarzqdzanie projektem
po stronie dostawcy

9 Zarzqdzanie projektem i nadzor: brak Powotanie Komitetu

centralnego zarzgdzania/rozproszone Sterujgcego na poziomie PFR
zarzqdzanie, niezdefiniowane role, Portal, z udziatem

poziomy decyzyjnosci i koordynatorow interesariuszy
odpowiedzialnosci

10 | Komunikacja: Niezdefiniowany proces Zaprojektowanie Sciezki

eskalacji pojawiajgcych sie
problemow, brak narzedzi do
komunikacji, niezdefiniowana $ciezka
komunikacji

komunikacji pomiedzy
poszczegolnymi
interesariuszami, w tym
Sciezki eskalacji problemow,
ograniczen i ryzyk

Cykliczne spotkanie KS

W imieniu Zgtaszajgcego:

[data, podpis]

[data, podpis]
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Zatqcznik nr 1 do Formularza zgtoszeniowego

KONCEPCJA SYSTEMU

Rozdziat I: Model i opis architektury

System Centralnej Informacji Emerytalnej dalej zwany CIE bedzie odpowiadat za ewidencjonowanie oraz udostepnianie
informacji o posiadanych produktach emerytalnych oso6b fizycznych na rzecz systemoéw Ministerstwa Cyfryzacji. System CIE
poprzez REST API bedzie udostepniat dane dla aplikacji mObywatel 2.0 oraz gov.pl.

Udostepnianie oraz ewidencjonowanie danych o produktach emerytalnych bedzie procesem ztozonym, dla ktorego przyjmuje
sie nastepujgce zatozenia:

Wymiana danych online synchroniczna z Ewidencjq PPK i SRP

Wymiana danych online synchroniczna z ZUS i KRUS z dodanym mechanizmem pozwalajgcym zapobiec utracie
wydajnosci systemu CIE w przypadku braku odpowiedniej wydajnosci po stronie systemow ZUS i/lub KRUS
Wymiana danych interfejsem plikowym z podmiotami obowigzanymi (IKE, IKZE, PPE, OFE) w cyklu dziennym. Podmioty
obowigzane bedq przesytaty zakodowangq liste identyfikatorow osob, dla ktorych posiadajg dane o produktach
emerytalnych. W celu zapewnienia wysokiej wydajnosci systemu CIE, podmioty obowigzane bedq przesytaty te dane
w trybie przyrostowym. Wymiana danych bedzie inicjowana przez podmioty obowigzane i bedzie odbywata sie poprzez
interfejs plikowy z wykorzystaniem serwera SFTP. System CIE bedzie wysytat aktualizacje listy zarejestrowanych w
systemie 0sob (rejestracja subskrypcji) do danego podmiotu obowigzanego, aby ten w kolejnym cyklu (i kazdym
nastepnym) przestat dane o posiadanych produktach. Ta komunikacja takze powinna by¢ realizowana w trybie
przyrostowym

System CIE, dla kazdej osoby, ktora dokona rejestracji, bedzie dokonywat subskrypcje w podmiocie obowigzanym,
ktory posiada dane tej osoby

W momencie odpytania przez MC o dane osoby, system CIE kazdorazowo odpyta ZUS, KRUS i Ewidencje PPK uzywajagc
odpowiedniego REST API i zwrdci je do MC. Dodatkowo, jezeli w systemie CIE bedq zebrane dane z pozostatych
systemow podmiotéw obowigzanych, to te dane takze zostang zwrécone
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Oiagram architektury systemu:
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Server e
% FILE | '
| Worker . - —
: JDBC b ) IKE
| ”
System CIE
- ” Database y JMS SR »
: ~ Josc C \\\\\\‘
’ EEH }‘-\REST\l::] SEIR et
\ ) [__ Service T 3 ActiveMQ \ ;
S — / [— S
RES
OFE
SRP
REST
REST
KRUS ZUs

REST

Ministerstwo Cyfryzacii

[ mObywatel 2.0 J { gov.pl ’

Rozdziat II: Opis technologii
System CIE bedzie sktadat sie z kilku modutow, ktore zostang zaimplementowane w nastepujgcych technologiach:

1. Service - mikroserwisy odpowiadajqce za udostepnienie ustug dla Ministerstwa Cyfryzacji zostang zaimplementowane
w oparciu o Spring Boot oraz silnik Java.

2. Worker - modut odpowiedzialny za komunikacje z systemami zewnetrznymi w trybie asynchronicznym, gdzie
najwazniejszym zadaniem jest obstuga interfejsu plikowego. Modut ten bedzie odpowiadat za rejestrowanie subskrypciji,
budowanie macierzy dostepnych danych w poszczegoélnych systemach. Modut ten takze zostanie zaimplementowany
0 oparciu o Spring Boot oraz silnik Java.

3. Baza danych - centralne miejsce, gdzie bedq zapisywane dane o produktach emerytalnych. Ze wzgledu na wymagang
wysokq dostepnos¢ danych, duzq wolumetrie i staty przyrost danych, najlepszym silnikiem bazy danych bedzie Oracle.
Jednym z kluczowych elementéw procesu wymiany danych bedzie implementacja mechanizméw ETL pozwalajgcych
wydajnie importowa¢ dane z plikow do bazy danych i na odwrot.

4. Serwer kolejek (ActiveMQ) - zostanie wykorzystany jako medium komunikacji pomiedzy modutami Service oraz Worker.

Rozdziat I11: Bezpieczenstwo

Zaktada sie wdrozenie szeregu zabiegow, ktore majq na celu zapewnienie bezpieczenstwa na bardzo wysokim poziomie, w
szczegolnosci:

1. Wuykorzystanie VPN do zestawienia potgczenia pomiedzy CIE a pozostatymi systemami biorgcymi udziat w komunikacji
z CIE.

2. Zestawienie komunikacji plikowej poprzez serwer SFTP, z ktérym komunikacja bedzie szyfrowana, autentykacja oparta

o login i klucz.

Dodanie restrykcji adresow IP dla serwerdw, ktore bedq mogty nawigza¢ komunikacje z systemem CIE.

4. Udostepnienie komunikacji https dla REST API.

w
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o ~Novu

0.

10.
11.
12.
13.
14.
15.
16.
7.
18.
19.
20.
21.

22.

23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.

Uzycie tokenu JWT we wszystkich komunikatach REST API.

Wdrozenie mechanizméw uniemozliwiajgcych wykrycia technologii, w ktorej wykonane zostaty ustugi REST API.
Wdrozenie mechanizmu logowania zgdan oraz ich odpowiedzi.

Wdrozenie mechanizmu replikacji danych pomiedzy weztami bazy danych w celu zapewnienia wysokiej dostepnosci
(H/A).

Wytwarzanie oprogramowania z uwzglednieniem wytycznych OWASP ASVS v 4.0 Ivl 2.

tqcza dostarczane przez dwdch niezaleznych dostawcow.

Owa niezalezne Centra Przetwarzania Danych umiejscowione w okolicach Warszawy spetniajgce najwyzsze standardy.
Zaawansowana ochrona anty DDoS.

Zastosowanie Web Application Firewall.

Zastosowanie systemow klasy IDS/IPS.

Dedykowany zespot SOC dziatajgey w trybie 24/7/365.

Ochrona antywirusowa stacji koncowych i serwerow.

Ochrona stacji koncowych przez 2 produkty klasy EDR.

Zaawansowany system DLP dziatajacy we wszystkich kanatach dostepu (endpoint, mail, web, cloud).

Dostep do zasobdw zarzqdzany przez system 1AM.

Narzedzia typu NOR do detekeji anomalii na warstwie sieciowej wewnaqtrz infrastruktury.

Catos$¢ ruchu wychodzqgcego z infrastruktury (stacje kofcowe oraz serwery) podlega inspekcji przez narzedzie typu
NGFW. W tym odpowiedzi zwrotne sq analizowane.

System mailowy objety zaawansowang ochrong Mail Gateway w celu wykrywania zagrozen takich jak SPAM, malware
itp.

Wdrozony system klasy PAM do monitorowania konsultantow dostepujgcych zasobow w infrastrukturze PKO Finat.
Wszystkie prace administratorow wykonywane sq na dedykowanych kontach o wyzszych uprawnieniach.

Na stacjach roboczych uprawnienia uzytkownika sq mozliwie jak najnizsze.

Standardowo dostep do portow USB dla urzqdzen zewnetrznych sq blokowane.

Wdrozone standardy hardeningu serweréw bazowych (windows, linux), serweréw aplikacyjnych i httpd.

Wdrozone standardy wytwarzania oprogramowania i wytyczne bezpieczenstwa dla programistow.

Cykliczne testy phishingowe dla pracownikdw i obowigzkowe szkolenia.

Testy penetracyjne infrastruktury wewnetrzne i zewnetrzne.

Testy penetracyjne aplikacji webowych wewnetrzne i zewnetrzne.

Wewnetrzne cykliczne skany infrastruktury z uwierzytelnieniem.

Wdrozone narzedzia do zarzqdzania podatnosciami infrastruktury.

Wdrozony sprzetowy HSM do zarzqdzania kluczami kryptograficznymi i szyfrowania zasobow.

Cykliczne skany infrastruktury i aplikacji webowych z zewnaqtrz.

Wymuszone MFA w celu uzyskania dostepu do zasobow stuzbowych.

Wdrozony System Zarzgdzania Bezpieczenstwem Informacji (SZ8I).

Certyfikowana zgodno$¢ z normami ISO27001, 1ISO27017 oraz 1ISO27018.

Zgodnos¢ z normami 1SO22301.

W celu zapewnienia wysokiej dostepnosci oraz wydajnosci systemu CIE zaktadane jest zastosowanie nastepujgcych
mechanizmow:

1.

2.
3.

Whqczenie synchronizacji weztow bazy danych poprzez wykorzystanie natywnego mechanizmu bazy oracle (Active
Data Guard).

Konfiguracja klastra kolejek w architekturze Active/Active (jeden master oraz przynajmniej jeden zapasowy node).
Skalowanie modutu Service, Worker poprzez uruchomienie ich w ramach klastra Kubernetes .

Rozdziat IV: Zespo6t realizujgcy projekt

Lp. Rola Opis kompetencji llo$¢ roboczodni
1 | Product Owner / Certyfikacja Pozyskiwanie, tworzenie i zarzqdzanie backlogiem

produktu, utrzymywanie komunikacji z

interesariuszami, koordynacja wdrozen. Dodatkowo

nadzor nad certyfikacjg podmiotow obowigzujgcych 280
2 | Project Manager Budowanie relacji, zarzqdzanie postepami i

odpowiedzialnosciq, tworzenie harmonogramu, wybor
cztonkdw zespotu, koordynowanie dziatan

operacyjnych 280
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Scrum Master

Wpieranie zespotu w zakresie organizacji czasu i
pracy, komunikacja z zespotem w zakresie zmian
projektowych, podejmowanie dziatan w przypadku
pojawienia sie problemow podczas realizacji danego
projektu, doskonalenie procesu dostarczania wysokiej
jako$ci produktow czy ustug, odpowiadanie za
sprawnos$¢ komunikacji w zespole, dbanie o relacje i
dobrg atmosfere w§rdd wspotpracownikow

280

Analityk Biznesowy

Analiza zebranych wymagan, okreslanie rozwigzan,
wspotpraca z analitykiem systemowym,
projektowanie proceséw biznesowych,
opracowywanie dokumentacji dot. modelowania
procesOw

600

Analityk Systemowy

Analiza dostarczonych wymagan i rozktad
funkcjonalny w granicach architektury danego
oprogramowania, opracowywanie wymagan
systemowych, ktore pozwolg na realizacje celow
biznesowych, opracowywanie dokumentacji
systemowej

600

Architekt IT

Projektowanie systemu informatycznego, planowanie
niezbednych elementoéw wymagajgcych wdrozenia,
przygotowywanie i wdrazanie architektury
oprogramowania, modelowanie rozwigzan

280

Programista Java

Projektowanie, tworzenie, testowanie i utrzymywanie
oprogramowania w jezyku Java, testy wydajnosciowe

1800

Programista DB

Projektowanie modelu danych, przygotowanie
struktur, tworzenie logiki aplikacji, procesow
przetwarzajqcych dane, przygotowanie danych do
analiz czy optymalizacja zapytan, zarzqdzanie bazami
danych, udziat w przygotowywaniu srodowisk
produkeyjnych, rozwojowych i testowych

1200

Tester

Testy deweloperskie, testy na srodowisku testowym,
testy akceptacyjne

1200

10

Administrator IT

Administrowanie sieciq, administrowanie serwerami,
utrzymywanie infrastruktury, zarzadzanie
uprawnieniami bazodanowymi, usuwanie awarii
sieciowych

Uruchomienie Srodowisk: testowego, UAT,
produkcyjnego; uruchomienie narzedzi CD
usprawniajqce uruchamiania kolejnych wersji
oprogramowania

280

*Szacunkowa wycena wymagajgca rekalkulacji po uzgodnieniu ostatecznych zatozer biznesowych

Rozdziat V: Rejestr ryzyk

Lp. Opis ryzyka Prawdopodobienst | Oddziatywanie (1 = Plan tagodzenia ryzyka
wo wystgpienia (1 | niskie, 2 =$rednie,3 (sposob mitygowania)
= niskie, 2 =wysokie)
=$rednie,3
=wysokie)
1 Kwestie formalno-prawne: Brak aktow 2 3 Staty, cykliczny monitoring

rozwigzaniach

wykonawczych do ustawy lub
wymaganych interpretacji prawnych i
biznesowych w oczekiwanym terminie,
skutkujqce przestojem w wytwarzaniu
systemu lub zmianami w wytworzonych

przepisow prawa
Wiqczenie do zespotu
projektowego (lub KS,
prawnika) lub podjecie
wspotpracy z kancelarig
prawniczq
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Wiqczenie do KS
przedstawicieli ministerstwa
odpowiadajqcego za
wdrozenie ustawy
Podejmowanie szybkich
decyzji kierunkowych na
poziomie PFR Portal lub KS

Kwestie formalne: Przedtuzajqcy sie
proces podpisania umowy
wdrozeniowej pomiedzy PFR Portal a
dostawcq systemu

Podpisanie listu intencyjnego
lub innego partnerskiego
dokumentu, pozwalajgcego
na rozpoczecie prac
wytworzeniowych przed
ostatecznym podpisaniem
umowy o wspotpracy

Proces wymiany danych z podmiotami
zewnetrznymi (ZUS, KRUS, mObywatel,
SRP ..): Nieterminowe dostarczenie
danych do integracji
systemow/srodowisk testowych, etc.

Podpisanie z podmiotami
zewnetrznymi
umowy/porozumienia
okreslajgcego obowiqgzki
stron, terminy dostarczania
danych, kary umowne
Doprecyzowanie w akcie
wykonawczym do ustawy
(RM) terminow integracji
systemu CIE z systemami
podmiotow zewnetrznych
Podziat wdrozen na etapy

Proces wymiany danych z podmiotami
obowigzanymi: Nieterminowe
dostosowanie sie do wymiany danych,
przedtuzajqce sie testy, brak uzyskania
certyfikacji

Doprecyzowanie w akcie
wykonawczym do ustawy
(RM) terminow integracji
systemu CIE z systemami
podmiotow zewnetrznych
Podziat wdrozen na etapy

Integracja z systemami zewnetrznymi
Implikacje:

- potencjalny brak mozliwosci
standaryzacji/ujednolicenia interfejsow
miedzy systemami (grupami systemow)
- potencjalny wptyw na wydtuzenie fazy
analizy (ustalanie interfejsow i
spotkania analityczne z
przedstawicielami systemow
zewnetrznych)

- potencjalny wptyw na wydtuzenie i
pracochtonno$¢ fazy developmentu
zwigzany z brakiem Srodowisk
testowych systemow zewnetrznych
(przygotowanie mechanizméw i danych
zaslepkowych)

- potencjalny wptyw na wydtuzenie fazy
testow integracyjnych w zwigzku z duza
ilo$¢ btedow integracyjnych

Ustalenie
ustandaryzowanych
interfejsow dla systemow
(grup systemow)
zewnetrznych i wymaog
dostosowania sie tych
systemoéw do narzuconych
przez CIE interfejsow
Dostosowanie
harmonogramu
Wiqczenie do KS
przedstawicieli podmiotow
obowigzanych

Zewnetrzne zrodta danych (systemy
zewnetrzne).:

Implikacje:

- potencjalne problemy ze
standaryzacjq/kompletnoscig/jednolito
$ciq danych z réznych zrodet

Opracowanie a nastepnie
przekazanie do systemow
zewnetrznych wymagan
ilosciowych i jakosciowych
dotyczqcych danych
przekazywanych do CIE, a
nastepnie weryfikacja na
etapie analizy (spotkan
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analitycznych z
przedstawicielami systemow
zewnetrznych) mozliwosci
spetnienia tych wymagan

7 Brak wydajnosci systemow ZUS/KRUS Zabezpieczenie systemu na
wypadek niedostepnosci
ustug online po stronie
ZUS/KRUS
Dostosowanie algorytmow
przetwarzania danych z
ZUS/KRUS (optymalizacja)

8 Zatozenia biznesowe: Zmieniajqce sie Podziat wdrozen na etapy

zatozenia biznesowe po uzgodnieniu Udziat dostawcy w

analizy wymagan i rozpoczeciu procesu spotkaniach koncepcyjnych

wytwarzania - negatywny wptyw na (jak najwczesnie))

koszty i harmonogram projektu Zatwierdzenie przez PFR
Portal, dokumentacji
wymagan biznesowych na
jak najwczesniejszym
poziomie
Zwinne zarzqdzanie projektem
po stronie dostawcy

9 Zarzqdzanie projektem i nadzor: brak Powotanie Komitetu

centralnego zarzgdzania/rozproszone Sterujgcego na poziomie PFR
zarzqdzanie, niezdefiniowane role, Portal, z udziatem

poziomy decyzyjnosci i koordynatorow interesariuszy
odpowiedzialnosci

10 | Komunikacja: Niezdefiniowany proces Zaprojektowanie Sciezki

eskalacji pojawiajgcych sie problemow,
brak narzedzi do komunikacjj,
niezdefiniowana $ciezka komunikacji

komunikacji pomiedzy
poszczegolnymi
interesariuszami, w tym
Sciezki eskalacji problemow,
ograniczen i ryzyk
Cykliczne spotkanie KS
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Rozdziat VI: Harmonogram Realizacji

Analiza

Wdrozenie
produkeyjne
funkcjonalnosci

ETAPU |
Weparcie analitycne
Development DB + komunikacja Tosty wewnetrzne :
plikowa i) ot Testy integracyjne
Cerlyfikacja
Development AP [7US. KRUS, EPPK. SRR, mObywatel) Testy wewnetrzne Testy inteqracyjne Testy UAT
Gotowasc systemdw zewnetrznych
ditestiny Testy wydajnascicwe
2 3 4 5 6 7 8 9 10 11 [ 13 14

liczba miesiecy

*Terminy liczone od daty podpisania umowy o wspotpracy lub innego dokumentu dajgcego umocowanie Zgtaszajgcemu do realizacji prac.

Rozdziat VII. Metodyka i sposadb realizacji projektu

Zaktada sie wytwarzanie projektu w metodyce zwinnej, opartej o metodologie Scrum. Ta powszechnie stosowana metodyka
pozwala m.in. na skutecznq, statq kontrole nad projektem i radzenie sobie z nieprzewidzianymi komplikacjami, okresla, kto jest
za co odpowiedzialny i jak wyglgda komunikacja w projekcie. W celu realizacji projektu zostanie powotany zespot projektowy
(patrz Rozdziat 1V). Zastosowany zostanie model iteracyjno-przyrostowy, ktory umozliwi stopniowy, przyrostowy rozwoj
oprogramowania, co pozwoli na szybsze dostarczanie produktow prac zespotu i jego ocene przez Zamawiajgcego.

Narzedzia wspierajqce realizacje projektu, to: Jira, Confluence, Miro, GitHub/GitLab, Jenkins.

W ramach realizacji projektu istnieje rowniez mozliwos$¢ skorzystania z metody Team Leasing.
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